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La plateforme KARE est un service de Device Management vous permettant d’assurer
le maintien en conditions opérationnelles de votre parc

de capteurs Adeunis, tout au long de leur vie, par la fourniture d’'un ensemble
d’indicateurs et d’outils.

Grace a cette plateforme, vous pourrez :

Surveiller I’état de santé de votre parc

» Autonomie des capteurs 0
* Réception, non réception . 2
* Qualité du lien radio a
L1 -

Contréler I'utilisation de votre parc
» Abonnements
» Réglementation radio

Agir sur votre parc

* Simulation de durée de vie

» Changement de configuration
» Décodage des trames

1.2. PERIMETRE

Les réseaux publics actuellement disponibles sont Sigfox, LoRaWAN d’Objenious,
LoRaWAN d’'Orange et LoORaWAN d’Actility.

La plateforme KARE supporte les capteurs Adeunis ayant une version de firmware
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APP supérieure ou égale a la version 1.2.x.

Les capteurs Adeunis suivants ne sont pas supportés par la plateforme KARE :
* Pulse V1 (ARF8046, ARF8048),

* Sensors V1 (ARF8045, ARF8047),

* FTD (ARF812x),

» Répéteur Sigfox (ARF8168)

« Etalon pour Répéteur Sigfox (ARF8260)

1.3. ACCES A LA PLATEFORME

L'application est accessible a partir d'un navigateur internet (Chrome de préférence),
en tapant 'URL suivante :
https://kare.Adeunis-connect.com/

Pour la premiére connexion, un email contenant votre login et vous invitant a créer
votre mot de passe vous est transmis.

2. ETAPES A SUIVRE

1/ Création du groupe (LoRaWAN) ou DevType (Sigfox) dédié aux produits pour KARE
sur les backends opérateurs.

2/ Déclaration des capteurs sur les backends opérateurs dans le groupe/devtype
préalablement créé.

3/ Création des callbacks (Sigfox) ou Création des clés APl (LoRaWAN).
4/ Fourniture du formulaire FOC_KARE.

5/ Réception email de création de compte KARE.

6/ Création des autres comptes administrateurs ou techniciens sur KARE.
7/ Création de I'arborescence des sites a superviser.

8/ Déclaration des capteurs sur KARE.

9/ Activation des capteurs.

10/ Suivi des alertes.

11/ Agir sur les capteurs.
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Les étapes 1 a 4 peuvent étre effectuées par Adeunis si la prestation «abonnements»
a éteé souscrite.

3. DECLARATION DES CAPTEURS SUR
LES BACKENDS OPERATEURS

Pour que les capteurs puissent envoyer leurs trames a la plateforme KARE, il faut
configurer les URLs du service sur les backends opérateurs. Il faut également
récupérer des clés d’authentification pour LoRaWAN Orange et LoORaWAN Objenious
pour pouvoir envoyer des downlinks a ces

opérateurs.

Ce paragraphe ne vous concerne pas si Adeunis gere pour vous les abonnements de
VOS capteurs.

3.1. Réseau Sigfox

IMPORTANT : Pour fonctionner avec la plateforme KARE, les capteurs Sigfox doivent
avoir les downlinks activés (c’est-a-dire que la valeur du registre S307 doit étre
différente de 0).

IMPORTANT : le ‘DEVICE TYPE' incluant les capteurs devant fonctionner sur la
plateforme KARE ne doit pas inclure de FTD Sigfox (ARF8121AA). En effet, ces FTD
seraient alors non fonctionnels.

RECOMMANDATION : Il est recommandé de créer un ‘Device Type’ dédié pour
KARE. Ce ‘Device Type’ accueillera uniquement les capteurs déclarés sur KARE. De
cette facon, ces capteurs seront clairement dissociés de vos autres capteurs et
n’engendreront pas de communication

supplémentaire inutile.

Aller sur https://backend.sigfox.com/auth/login et se connecter.

3.1.1 Créer un Device Type dédié
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Back-end Sigfox

DEVICE TYPE a0= =
pe - List e
Aller sur Cliquer sur Choisir un groupe dans Choisir le nom du
Device Type New lequel créer le DevType DevType

Expression mest e
csa [tapld}a000frsal)

Choisir «Regular (raw Choisir « CALLBACK» Choisir un contrat qui
payload)» dans dans «downlink mode» autorise les downlinks
«Payload parsing»

3.1.2 Création des Callbacks KARE
3.1.2.01 Création callback pour les UPLINKS
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POUR INFORMATION : la fonctionnalité «duplicates» est payante, elle permet
notamment d’accéder aux informations de RSSI et SNR. Si vous n’avez pas souscrit a
cette option supprimez la ligne dans la callback. Dans ce cas, seul le LQI sera alors

Choisir «POSTe dans
alize hittp Methods

proposé a travers KARE.

A0® =

Cliguer sur CALLBACK Cliquer sur
Mew
= | SERWT
%

..... e 1 URL =
nséser « fiff Choisir «UAL» dans
BU i fond » cChannels

dares «Url patbesns
-
. P
POST » |— -

Cocher «5end SMis

Dars «Bodys, insérer :
[

"dewicedd ;" [device]”,
"|ongitude”:[fivedLng),
"latitude " :[Freedlat),
"dataframe™:"[data) ",
"timestamp ":[time],
"fcount ™ {seqhumber],
“Igi™: "{lai)”,

"duplicates™ {duplicates)

3.1.2.02 Création callback BIDIR

ATTENTION : il ne peut pas y avoir plusieurs CALLBACK BIDIR sur Sigfox. Il est donc
important que la callback KARE soit la seule a étre bidirectionnelle pour que le service

fonctionne.
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Chaisir
eCustom callbacks

A_GammeloT -

] FESTE v [T

Chosir «5ERVICEs et
« DATA ADVANCED»
dare aTypes

Insérer eapplication/sons
dans «Cantent types




&

—

-
g

Cliquer une nouvelle Cliquer sur Chaisir
fisis sur CALLEACK Mew eCustom callbacks
AT
~ Adeunis_Devices=
g oy D&Ta =+ Bid
— Lar-1 .- WAL - AT RinA -
Inserer e Ll I Chaisir eURLe dans Chaisir «<DATA BIDNR=
e g eChannels
dans «Ud pattems
m hipetapl i hitpa Cupd ks
n Blp g POST * =
— : [POST || — 15HI | —- H o —
& Gerve s X-AUTH-TOKER
X-ALITS Frb per
Choiir «POSTs dans Cocher «5and SNi= Insérer «X-ALUTH-TOKEN®
alse http Mathads dans sheader »
Dans «Bodys, insérer : e - E——
*deviceld”: " [davice]”,
" resi " ofrssi], - - r—— TR ek ket | g

*dataframe”:"{data)”,
*timestamp”-[time],
"ack” fack]

Insérer

eparmanent_iotalk_tokens
dans «valuas

Insérer « applicationjsons
dans eContent typas

3.1.2.03 Activation des callbacks et finalisation

Une fois créé, n'oubliez pas d’activer le « callback BIDIR » en cliquant sur le cercle
dans la colonne « Downlink » et vérifiez que les deux callbacks nouvellement créés ont
la case « Enable » cochée.

INFO : si vous ne réussissez pas a activer le BIDIR c’est que le mode «Callback»
(Downlink mode) n’est pas activé pour ce DevType (visible et éditable dans la partie
«Informations» du DevType.
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callback SER\

DATA callbacks

Downlink Enable Channel
O 4 Q@

SERVICE callbacks

agble Channel Sub

BIDIR désactivé

stom callback SER

DATA, callbacks

Downlink Enable Channel
L o el

SERVICE callbacks

hle Channel Syb

BIDIR activé

gwnlink Enable
L] ™ G
SERVICE callbacks

Enable Channel Subtype

& @ DAl

Case «Enable» cochée

Une fois toutes ces étapes réalisées vous pouvez déclarer ou déplacer vos produits

Adeunis dans ce Device Type.

3.2. Réseau public LoRaWAN : Objenious

INFORMATION : Vous allez configurer votre backend Objenious pour qu’il puisse
communiquer avec KARE. Lors de cette configuration, vous allez créer un scénario de
routage (pour les uplinks) ainsi qu'une clé API (pour les downlinks). A la fin de la
procédure, il vous sera demandé de fournir la clé API créée a votre contact Adeunis
afin de finaliser la création de votre compte client.

INFORMATION : Il est nécessaire d’avoir I'offre Data Access pour que KARE

fonctionne.

RECOMMANDATION : Il est recommandé de créer un groupe de capteurs dédié a
KARE. Ce groupe accueillera uniquement les capteurs déclarés sur KARE. De cette
facon, ces capteurs seront clairement dissociés de vos autres capteurs et
n’engendreront pas de communications
supplémentaires inutiles.

Aller sur https://spot.objenious.com/ et se connecter.

3.2.1 Créer un scénario de routage

Guide Utilisateur - KARE

10
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Section «Connexions»

kl

qui

NOM DU SCENARIO
Personnaliser ke nom du scenario

GROUPE

Mon scénario

PROFIL DE CAPTEUR

Cliguer sur «Scénario de Cliquer sur «créer un Donner un nom au Choisir le groupe créé
routage» scénario de routage» scénario pour KARE

Chaisir «Message» Choisir «POST» Insérer «https://data. kare. Choisir Choisir
dans «contenu» dans «verbe» adeunis-connect.com/obje-  ¢Uplinks uniquement» «Tous»
niousy» dans «envoi d'une ot «HTTP»
requéte http»

3.2.2 Création d’une clé API
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e
(9]
3

tion «Connexions»

OUNE Cu
GESTION DES ¢ e

“‘ g P ]

Cliquer sur «Clefs API» Cliquer sur «Ajouter une Donner un libellé a la

clé API» clé

Red |  croupe -

Choaisir le role Choisir le groupe créé

«ROLE_CLIENT_TECH- pour KARE

MANAGER»

La clé générée devra étre transmise a votre contact Adeunis afin de finaliser la
création de votre compte client

3.3. Réseau public LoRaWAN : Orange

INFORMATION : Vous allez effectuer la création d’'une clé API pour que la plateforme
KARE puisse configurer, a votre place, votre backend Orange. Cette configuration
permettra a KARE de recevoir et d’envoyer des messages a vos capteurs déclarés sur
la plateforme. Il est trés important que les éléments automatiquement créés par KARE
ne soient pas supprimés de votre backend Orange. Pour les identifier facilement, voici
la liste :

* Une FIFO nommée Adeunis_KARE (visible dans « Configuration » -> Bus de
message, onglet «Files d’attente FIFO»)

Aller sur https://liveobjects.orange-business.com/#/login et se connecter.

3.3.1 Création d’une clé API
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«Configuration»

& Compte . -
{d'una elé d'aAF1 Aeription e
W Uinisatens & iarmaton
G, Glés ARl - = c —_ —p= Restriction aus Files —
W Bus de message ' Darisbre acivite Dascription Flle e bissaariiy Valide & partic de
% Décodeurs iesion aus Fies
Cliquer sur «Clés APl» Cliquer sur «Ajouter» Donner un nom Laisser le champ vide
alaclé APl dans «Restriction aux
Filess
P — =018 0a0 Ao, min. Files
- - o Valide: & parte de Reswriction aux Filss
— i R - Application () Personnaiss | -—  Valide jusquisu <—  Valide & partir de -
Nom Descy Prefil i Valide jusqu'au
] wy Bus -
Tout décocher dans Cacher «Personnalisé» Laisser le champ vide Choisir Ia date d'au-
«Rdles» dans «Profil» dans «Valide jusqu’au» jourd’hui dans «Valide &
parti de»
Lachers Ecriturs -] 4 - o .
= S = = -
o= — | . E = -
e o B =
N weaer | IF | .
Cocher «Lecture» pour Cocher «Lecture» et Cocher «Lecturen et =
whcces au Busy aEcritures pour «Ecriture» pour
«Configuration du bus» et «Equipements

«Traitement des données»

Une fois validée, la clé API est disponible. Elle devra étre transmise a votre contact
Adeunis pour finaliser la création de votre compte client.

ATTENTION : Cette clé API n’est visible qu’une seule fois, lors de sa création. Il est
donc recommandé d’en faire une sauvegarde.

3.4. Réseau Actility

INFORMATION : Vous allez configurer votre backend Actility pour gu’il puisse
communiquer avec KARE. A la fin de la procédure, il vous sera demandé de fournir la
clé API a votre contact Adeunis afin de finaliser la création de votre compte client.

Aller sur : https://partners.thingpark.com/ et se connecter.
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Cliguer sur «Device

Sélectionner «Applica- Cliguer sur «Creates
Managers

Nommer le serveur Dans la section «Add
tion Serverss KARE et cliquer su a routes cliguer sur
«Createn ahdds

S rousting proliles

Mommer «KARE» et

Cliguer sur «Creates Sélectionner sur «AS rou-
cliquer sur «Creates

Choisir «Blast» dans «Rou- Copier I'URL suivant dans
ting profiles» dans le menu

ting strategys et cliquer  destination : hitps./data,
sur eSaver kare Adeunis-connect.com/
actility cliquer sur « Add»

Cliquer sur e Add» dans Sélectionner «Local Cliquer sur eAdd» etsur  Depuis la page d'accueil  Cliguer sur «ThingPark
Destinations application servers puis «Saves ensuite du LoRaWAN Developper DX Admin APl» dans la
sélectionner «KARE» Portal sélectionner «DX APl liste déroulante en haut
Consoles de la page
o croange e TREGRE ST
i el a0 e ThagPar O
e -
Remplir votre mot de Remplir « Client_ids Aller sur : hitos://dx-api. Remplir «Grant_ Cliguer sur
passe par votre «thingpark- thingpark.com/getstar- fypex par Inauth/token
profiles/«thingpark-logine ted/#/ adient_crentizalss
ex: devi-apilo.poulat@ et regarder le nom de
Adeunis.com votre profile ThingPark

walidityPeriod [minde W

Sélectionner «Falses
dans «RenewToken» dans «\alidityPeriod»

Sélectionner «infinites Copier la dé dans

«access token» dans
wresponse bodys»
ATTEMTION clé trés
longue !
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La clé copiée devra étre transmise a votre contact Adeunis pour finaliser la création de
votre compte client.

De plus, lorsque vous créerez par la suite un device dans la section «Device
Manager», bien penser a renseigner toutes les informations de votre capteur Adeunis
et de bien sélectionner «<KARE» comme «Application server routing profile» a la fin du
formulaire.

3.5. Réseau The Things Network

INFORMATION : Vous allez configurer votre backend The Things Stack pour
communiguer avec Kare.

A la fin de la procédure, il vous sera demandé de fournir votre Clé d'authentification de
I'API LoRa TTN, ainsi que I'url de I'API.

Aller sur https:/laccounts.thethingsindustries.com/login et se connecter.

=

Aller sur
sApplications=

Vous pouvez utiliser une application déja existante ou ajouter une nouvelle application

+ Ak applic atinn.
Utiliser une Ow cliquer sur
application existante wajouter une

nouvelle application=
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3.5.1 Créer un Webhook

Une fois votre application créée, vous pourrez ajouter un Webhook

Cliguer sur «ajouter Choisir ecustom Entrer un swebhook
un webhooks webhooks 1D

mabled event tppes

[T pe—

Choisir uniguement Insérer «https://data- Choisir le format
suplink= pour le type de pprkare.adeunis- «JSOMN»
message 4 rediriger et connect.coms» dans
entrer «/ttns abase URL»

3.5.2 Création d’une clé API
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+ Add AP1 key
— —

Cliquer sur «API keyss Cliquer sur «add API Donner un nom a la
dans le menu de keys clé AP
gauche

ghis”

S all cuimant and futers nERE

| B i doverian sppboation vac

Gt ingtviiua nghts

Enregistrer la configu- Attribuer unigue- Sélectionner sgrant
ration ment le droit awrite individual rights»
downlink application
traffics

Copiez et gardez la clé API. Cette clé devra étre fournir au support Adeunis pour étre
renseignée dans Kare.

Attention, cette clé API ne sera plus consultable par la suite !

Please copy newly created APl key

Youwon't be able to view the key afterward

Granted rights Your APl key has been created
successfully. Mote: After closing this
~ Write dewnlink application traffic
window, the value of the key secret
will not be accessible anymore,
Make sure to copy and store itina

safe place now.

AP key

NNSXS .GRAUBCEY. s @

" | have copied the key
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3.5.3 Configuration des capteurs

Lorsque vous ajouterez des capteurs a votre backend, attention a ne pas modifier le «
End device ID » qui est généré a la création d’'un capteur.

Cet ID est utilisé par Kare et ne pourra donc pas étre reconnu en cas de modification.
Par exemple, pour I'ID 0018B208923663BC, le end device ID sera génére.

End device D@ °

Une fois ces étapes réalisées, votre backend est prét a communiquer avec Kare.

Il ne vous reste plus qu'a communiquer a Adeunis la clé API que vous avez
enregistrée, ainsi que votre URL d’API qui est construite de la maniére suivante :

{base url}/api/v3/as/applications/{application name}/webhooks/{webhook
name}/devices

3.6. Réseau WIT

INFORMATION : Vous allez configurer votre backend WIT pour qu’il puisse
communiquer avec KARE.

A la fin de la procédure, il vous sera demandé de fournir I'identifiant WAC créé a votre
contact Adeunis afin de finaliser la création de votre compte client.

INFORMATION : Les capteurs Adeunis sont compatibles avec la gamme d’automates
REDY a partir de la version V13.1.0 (ou supérieure). Vous pouvez retrouver la liste des
capteurs Adeunis compatibles sur https://www.wit.fr/telechargement-par-produits/ :
FAQ#53 Les compatibilités WIT.

Aller sur https://highway.wit-datacenter.com/app et se connecter.

Guide Utilisateur - KARE
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3.6.1 Abonnement au Webhook Adeunis

Une fois votre affaire sélectionnée, vous pourrez vous abonner au WebHook public
Adeunis.

Section
(Highway
Connect»
r ]
P ]
[ \ / . Adeunis KARE
&m ..... :n_._ .. . aadeunﬁ | =
—
Cliquer sur Sélectionner le Cliquer sur
«WebHooks= WebHook publigue «Abonnements

eAdeunis KARE=

Le WebHook public Adeunis est déja préconfigurée afin de faciliter la connexion avec la
plateforme Adeunis KARE (URL de redirection, type d’événements a rediriger, clé API.
etc).

Sadeunis Adeunis KARE o<

WebHook pour la plateforme Adeunis KARE‘ [#] Modifier ‘

Evénement Publié ? Restriction de scope

sl ik Non filtré par un scope bt

Annuler| DSELJ'-,-‘EgEIrdE" H MSup::r'me-'

3.6.2 Déclaration d’un capteur

Guide Utilisateur - KARE

19



Une fois ces étapes réalisées, vos produits WIT sont préts a communiquer avec
KARE.

Il ne vous reste plus qu'a communiquer au support Adeunis l'identifiant WAC de votre
affaire.

Des que cet identifiant WAC sera renseigné dans KARE, vous pourrez déclarer votre
capteur Adeunis sur KARE.

4. DROITS D’ACCES ET ROLES

Deux réles sont possibles : ‘Administrateur’ et ‘Technicien’. Chaque role a des droits
d’acces particuliers décrits ci-dessous, par rapport aux fonctionnalités et a la visibilité
des capteurs.

Pour rajouter des acces a la plateforme KARE :

[+ oo ]
= — <+ CREER UN UTILISATEUR
Cliquer sur «Gérer les Cliquer sur le bouton

utilisateurs» «Créer un utilisateurs
en bas de page

4.1. Administrateur

L'administrateur peut accéder a I'ensemble des fonctionnalités de
I'application, dont la création d’autres utilisateurs avec des roles
«Administrateur» ou «Technicien».

Visibilité des capteurs : un administrateur peut accéder a I'ensemble
des capteurs du patrimoine qui lui est associé.

4.2. Technicien

Le technicien peut accéder a 'ensemble des fonctionnalités de
I'application, excepté les fonctionnalités suivantes :
« Création de comptes utilisateur

Guide Utilisateur - KARE
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* Association de capteurs a un autre technicien
* Configuration des seuils

 Import de patrimoine

* Création d’un site

Visibilité des capteurs : un technicien peut accéder aux capteurs du patrimoine
auxquels on lui a donné acces (lors de la création du compte technicien et/ou lors de
I'association de sites a I'utilisateur technicien). Il a également accés aux éléments hors
site (zone, sous-zone et capteur) qu'il déclare manuellement.

5. DECLARER LE PATRIMOINE ET LES
CAPTEURS

5.1. Création de I'arborescence des sites

Pour déclarer des capteurs manuellement il est nécessaire d’avoir créé au préalable
I'arborescence correspondant a la répartition des batiments

ou sont installés les capteurs concernés.

Les différents types d’arborescence sont :

* Site > Capteur(s)

* Site > Zone(s) > Capteur(s)

* Site > Zone(s) > Sous-zone(s) > Capteur(s)

La création de I'arborescence peut également se faire via le fichier d'import des
capteurs (voir section 5.2.2).

Pour créer un site, une zone ou une sous-zone manuellement :

Déclarer un capteur i Déclarer un capteur

== Déclarer une sous-zong

Certinn | Y Déclarer une sous-zone st Déclarer une sous-zone
Datrirmnine — + DECLARER —> || 3 Déclarer une zone — —
_ - | &3 Déclarer une zone G Declarer une zone

Déclarer un site

Déclarer un site %, Déclarer un site

Cliquer sur le bouton Cliquer sur Cliquer sur Cliguer sur
«Déclarer» en bas de «Déclarer un site» «Déclarer une zonex «Déclarer une sous-zone»
page
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RECOMMANDATION : si vous vous étes trompés dans la maniere de créer votre
arborescence ou que celle-ci ne vous convient pas, il vous est conseillé d’en créer une
nouvelle plus adéquate dans laquelle vous pourrez transférer les capteurs déja
déclarés avant de supprimer I'arborescence initiale.

Une fois la création de votre arborescence effectuée vous pouvez déclarer vos
capteurs.

5.2. Déclaration d’un ou plusieurs capteurs

5.2.1 Déclaration unitaire, fonction manuelle

¢+ Déclarer un captewr

=

1 1}
+m

Déclaser une sous-zone |

L — 4+ DECLARER —>

N
+

Diéclarer une zone

Cliguer sur le bouton Cliguer sur
«Déclarers en bas de «Déclarer un capteur»
page

RAPPEL : Comme expliqué au paragraphe précédent il est nécessaire d’avoir créé a
minima un site avant de pouvoir déclarer un capteur manuellement.

Lors de la déclaration du capteur, si le capteur est déja actif sur le terrain la date de
mise en service du capteur doit obligatoirement étre renseignée. Cette date est utilisée
pour I'estimation de I'autonomie restante de la batterie du capteur et donc si celle-ci est
erronée alors les

calculs associés le seront également.

Si en revanche le capteur n’est pas encore allumé, laisser la date vide. KARE
commencera alors ses calculs d’autonomie dés la premiére trame recue.
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5.2.2 Déclaration par lots, modification par lots - fonction
import/export du parc

Pour déclarer un parc de capteurs, ou modifier un parc de capteurs, sans avoir a entrer
les informations une a une dans la plateforme, I'import d’un fichier .csv est possible.

Via ce fichier il vous sera possible de créer
o I'arborescence de votre site (& savoir site,
@ mporte zone et sous-zones) en paralléle de I'import
i e de 'ensemble des capteurs concernés. Vous
pouvez utiliser le fichier d’exemple .csv
disponible en téléchargement comme base de

travail pour définir votre parc de capteur.

Cliquer sur
«lmporter ou «exporters

Vous pourrez par la suite modifier votre parc de capteurs en effectuant un export et en
faisant ensuite un import du fichier modifié.

Les fonctions d’Import et d’Export d’un fichier .csv sont accessibles depuis le menu a
gauche de la page.

Pour fonctionner il est important, lors de la création de votre fichier, de respecter le
contenu possible de chaque colonne décris dans le tableau ci-apres :

Comportement
Comportement
- . lors de la
Nom des colonnes  Description Type / Valeurs lors de I'ajout .
L modification
d’'un élément o
d’'un élément
Modifiable si le
client associé et
I'adresse sont
Obligatoire a identiques. Si
. Chaine de renseigner lors une des deux
SITE_NAME Nom du site . o .
- caracteres de la création conditions n'est
d’un site pas remplie
alors un
nouveau site
sera créé
. Chaine de . .
CLIENT_NAME Nom du client . Facultatif Modifiable
caracteres
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Nom des colonnes

ADDRESS

ZONE_NAME

ZONE_GPS_
COORDINATES

SUBZONE_NAME

SENSOR_ID

SENSOR_NAME
SENSOR_GPS_

COORDINATES

UPLINKS_PER_
DAY

DOWNLINKS_
PER_DAY

Guide Utilisateur - KARE

Description

Adresse du site

Nom de la zone

Coordonnées
GPS de la zone

Nom de la sous-
zone

ID du capteur

Nom du capteur

Coordonnées
GPS du capteur

Nombre
d’'uplinks par
jour autorisés
par
'abonnement

Nombre de
downlinks par
jour autorisés
par
'abonnement

Type / Valeurs

Chaine de
caracteres

Chaine de
caracteres

Chaine de
caracteres

Chaine de
caracteres

Chaine de
caracteres

Chaine de
caracteres

Chaine de
caracteres

Entier positif

Entier positif

Comportement
lors de I'ajout
d’'un élément

Obligatoire (si
un site est
renseigné)

Facultatif

Facultatif

Facultatif

Obligatoire

Facultatif

Facultatif

Obligatoire

Obligatoire

Comportement
lors de la
modification
d'un élément

Modifiable si le
client associé et
le nom du site
sont identiques

Créée une
nouvelle zone et
déplace les
capteurs dedans
Ne supprime
pas lI'ancienne
zone

Modifiable

Créée une
nouvelle zone et
déplace les
capteurs dedans
Ne supprime
pas I'ancienne
zone

Non modifiable

Modifiable

Modifiable

Modifiable

Modifiable
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Nom des colonnes

OPERATOR

COMMENT

COMMISSIO-
NING_DATE_
YYYY-MM-DD

BATTERY_REPLA-
CEMENT_DATE_
YYYY-MM-DD

DECODING_REF

IMPORTANT :

Description

Opérateur

Commentaire

Date de mise en
service avec
pas- sage de
l'aimant ou
sortie du mode
commande

Date de change-
ment de la pile
dans le capteur

Activation et
référence du
décodage

Comportement
Type / Valeurs lors de I'ajout
d’'un élément
LoRa Orange
LoRa Objenious
J, i Obligatoire
LoRa Actility
Sigfox
Chaine de
. Facultatif
caractéres
Date au format :
AAAA-MM-J] Facultatif
(ISO 8601)

Date au format :
AAAA-MM-JJ
(ISO 8601) Date
dans le futur non
autorisée

Non autorisé

Chaine de

. Facultatif
caracteres

Comportement
lors de la
modification
d’'un élément

Modifiable

Modifiable

Non modifiable

Facultatif

Modifiable

¢ Les champs SENSOR_ID, UPLINKS PER_DAY, DOWNLINKS PER_DAY, et
OPERATOR sont obligatoires sur chaque ligne. Donc on ne peut pas avoir une

ligne contenant seulement les informations pour créer un site. Il est nécessaire que

cette ligne contienne les informations

d’un capteur.

¢ Il ne doit pas y avoir de ligne vide a la fin du fichier d'import. KARE vous indiquera

I'erreur ‘sensor ID non renseigné’. Pour veérifier si des lignes vides sont présentes
dans votre fichier, I'ouvrir en fichier txt et supprimer les ; inutiles a la fin du fichier.

* Le format des dates doit étre respecté : AAAA-MM-JJ (ISO 8601) > faire attention
lorsque le fichier est configuré avec Excel en francais.
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+ Le renommage d’'un site entraine la rupture avec le compte technicien associé. Il
est donc nécessaire de retourner sur le user technicien pour lui attribuer de
nouveau les droits sur le site renomme.

NOTE : Les champs ADDRESS et SITE_GPS_COORDINATES sont obligatoires.
Cependant, si seulement I'un des deux est fourni, I'application essaie de déduire
l'autre, mais la réussite de cette opération n’est pas garantie.

RECOMMANDATION : Il est déconseillé d'importer plus de 5 000 capteurs a la fois.

5.3. Activation du Device Management

Dans la page capteur, une section «Activation du Device Management» vous indique
dans quel état se trouve votre capteur vis-a-vis de la
plateforme KARE.

Ci-dessous les détails du processus d’activation des capteurs sur KARE que vous
pouvez retrouver dans le «?» directement en ligne :
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Activation du Device Management

goimie de la baltere

Capleur démarré

Déclaration du capteur

Etape 0 I « En attente d’'une
d'une trame en provenance du capleur » trame du capteur »

Activation du device management KARE sur le capteur Activation manuelie
(register 508 = 1 (0x43))
Bl
< Reboot (0:20) N
Etape 1 « Activation sur le
pe Tyoe &3 captect (1) capteur en cours »
Type du capteur (0x02 dans le cas SIGFOX seul ) >
Reboot (0x20
- ( ) _ .
. « Récupération partielle
Etape 2 Confiuration APP (0c1x) p-| de la configuration du
Configuration network (0x20) p| capteur en cours »
- Récupération de valeurs de registres (0x40)
(x31) | « Récupération totale de
Etape 3 Rétupération de valeurs de registres (0x40) 1a configuration du
l Seuperate ' capteur en cours (X/Y) »
;'M } " ¥ = Le norvtre de reguites § efieciuer

X = Le nomiee de repoless regues

« Activé »

5.3.1 Etape 0 : Démarrage des capteurs

Cette étape démarre automatiquement apres la déclaration d’'un capteur sur KARE et
dure jusqu’a la réception d’'une trame.

5.3.2 Etape 1 : Activation du device management KARE

Le capteur passe dans cette étape sur réception d’'une trame aprés la déclaration du
capteur.

La réception d’'une trame prouve que le capteur est démarré et correctement
provisionné sur le backend opérateur et qu’il pourra donc répondre aux downlinks que
KARE va lui envoyer.
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Cette étape permet de récupérer le type du capteur, la version du logiciel embarqué et
hardware. 2 downlinks sont envoyés par KARE au capteur qui répond par 1 (cas
LoRaWAN) ou 2 (cas Sigfox) messages.

Cette étape, contrairement aux suivantes, est bloquante. Si au bout de 49 heures, le
type du capteur n’a pas été récupéré, I'activation est KO et un bouton « Activation
manuelle » sera disponible pour permettre a l'utilisateur de relancer I'activation
manuellement.

L'activation peut échouer pour plusieurs raisons, notamment :

* Si le capteur n’est pas démarré.

* Si le capteur n'a pas été configuré sur le backend de 'opérateur.

* Si le routage vers KARE n’a pas été configuré sur le backend de I'opérateur.

* Si les clés d’API (cas LoRaWAN) n’ont pas été configurées ou ne sont pas correctes.
* Si les downlinks ne sont pas activés sur le capteur.

* Si le capteur n’est pas compatible avec KARE.

* Si la couverture réseau trop faible, entrainant la perte des downlink ou des uplinks de
réponse =>

Il est fortement recommandé d’effectuer la procédure d’activation sous une bonne
couverture réseau.

Si la procédure d’activation échoue, vous n'aurez pas acces a toutes les
fonctionnalités de KARE, notamment la consultation et mise a jour de la configuration
capteur, ainsi que I'estimation de durée de vie restante de la batterie. Cependant, le
reste des fonctionnalités sera opérationnel (surveillance du RSSI, SNR, Duty Cycle,
abonnement, génération des alarmes, etc).

Apres avoir trouveé la raison de I'’échec vous pourrez relancer I'activation :

NOTE : En cas d’activation manuelle, a la suite de I'échec d’une activation précédente,
le capteur est directement dans I'étape 1.

évation du Device Ma
Ctivation du Device Managé

Status dactivation du Desvice Mar B i —-

rédssayer lactivation
' 14:37:39

La plateforme informe Cliquer sur La plateforme informe
que I'étape 1 a échouée «Réessayer |'activation» que |'étape 1 est de
nouveau en cours
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5.3.3 Etape 2 : Récupération de la configuration, partie 1

Une fois le type du capteur récupéré, un nouveau downlink est envoyé par KARE au
capteur pour le faire redémarrer et récupérer une partie de la configuration du capteur
a travers des trames dédiées.

Cette étape n’est pas bloquante. Si au bout de 25 heures les messages attendus ne
sont pas regus, on passe a I'étape suivante. La seule conséquence sera que la
configuration du capteur connue par KARE sera incompléte. Il vous sera alors possible
de relancer une synchronisation de la configuration par la suite (voir section
correspondante).

5.3.4 Etape 3 : Récupération de la configuration, partie 2

Lors de cette étape, KARE va envoyer des downlinks pour récupérer les parametres
de configuration ne faisant pas partie des trames de I'étape précédente.

Cette étape n’est pas bloquante. Aprés chaque downlink, si au bout de 25 heures la
réponse attendue n’est pas recue, on passe au downlink suivant. La seule
conséquence sera que la configuration du capteur connue par KARE sera incompléte.
Il vous sera alors possible de relancer une synchronisation de la configuration par la
suite (voir section correspondante).

Lorsque toutes ces étapes ont été franchies, le statut du capteur est affiché comme «
Activé ».

6. GESTION DES CAPTEURS

Une fois votre capteur activé vous avez acces a I'ensemble des fonctionnalités
proposées par la plateforme.

6.1. Alarmes et seuils

6.1.1 Configurer les seuils des alarmes
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L’administrateur client peut modifier les seuils et d’autres parametres qui vont
déclencher les alarmes KARE. Ces seuils sont communs a I'ensemble du parc de
capteurs.

Pour modifier ces seuils :

..:( et les ut
—-
.‘{ Gérer les seuils
Cliquer sur Remplir les différents
«Gérer les seuils» champs

Ci-dessous la liste des seuils pouvant étre réglés dans KARE :
e Le RSSI (Received Signal Strength Indication) :

o Une alarme sera envoyée par KARE si le seuil de RSSI en dBm (a
parameétrer) est franchi par le produit pendant une période donnée en heure (a
paramétrer également).

o Le retour a la normal de I'alarme est effectué lorsque le seuil n’est plus franchi
pendant une période déterminée en heure (a paramétrer).

* Le SNR (Signal-to-Noise Ratio) :

o Une alarme sera envoyée par KARE si le seuil du SNR en dB (a paramétrer
pour LoRaWAN et pour Sigfox) est franchi pendant une période donnée en
heure (& paramétrer également).

o Le retour a la normal de I'alarme est effectué lorsque le seuil n’est plus franchi
pendant une période déterminée en heure (a paramétrer).

¢ ['autonomie de la batterie :

o Sil'autonomie estimée de la batterie passe en-dessous du seuil en mois (a
parameétrer), alors une alarme est déclenchée ;

o Sil'autonomie estimée de la batterie passe au-dessus du seuil en mois
paramétre, alors le retour a la normale est déclenché.
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¢ La non-réception de données :

o Siaucune trame n’est recue pendant une certaine durée de temps donnée en
heures (a paramétrer), alors une alarme est déclenchée ;

o Deés qu’'une trame est de nouveau recue le retour a la normale est déclenché.

Pour information : un autre seuil existe mais est rempli lors de la déclaration d’'un
capteur (le seuil d’abonnement, i.e. le nombre d’'uplinks maximum par jour).

6.1.2 Analyser les alarmes

Lorsque KARE envoie une alarme, vous recevrez un email vous indiquant qu’'une
alarme a été activée.

Vous pourrez alors dans la section «Alarmes», analyser une alarme et I'acquitter.

Cliquer sur «Alarmes» Cliquer sur une alarme Visualisation du Cliguer sur le paramétre
pour étre renvoyé vers paramétre concerné par en orange pour étre
la page du capteur I'alarme (en orange) renvoyé vers la section
concerng correspondante

6.2. Configuration des capteurs

6.2.1 Visualisation de la configuration

L'icbne « écrou » en haut a droite de la page d’'un capteur permet
d’accéder a la configuration du capteur.

, La configuration du capteur peut étre incompléte si tous les uplinks
n’'ont pas été recus par KARE lors des étapes 2 et 3 de I'activation.
Dans ce cas, certains éléments de la configuration apparaissent
avec la valeur « Donnée non disponible ».
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6.2.2 Modification de la configuration

9 % /s~ BN — B
Cliguer sur «l'écrou» en Cliguer sur «Modifiers Modifier les Bien penser a cliquer sur «Mettre
haut a droite de |a page champs concernés a jour la configuration»

Les paramétres de configuration du capteur sont regroupés par groupes de downlink
(séparation en pointillés grisés).

Un groupe de downlink contient des parametres qui doivent étre modifiés de maniére
homogene. Ainsi, la modification d’un élément d’un groupe de downlink entraine I'envoi
d’un downlink contenant la mise a jour de tous les €léments du groupe.

Si, au bout de 25 heures aprés I'envoi d’'un downlink de modification aucun
acquittement n’a été recu, le downlink est renvoyé. Jusqu’a 2 renvois peuvent étre
effectués avant que la modification ne soit abandonnée.

RECOMMANDATION : Une fois le capteur activé sur KARE, il est préférable de ne
plus changer sa configuration par un autre moyen (loT Configurator, Command AT,
downlink depuis le backend opérateur, autre..). En effet cela peut provoquer une
désynchronisation entre la configuration affichée dans KARE et celle réellement
implantée dans le capteur.

6.3. Récupérer tout ou partie de la configuration d’un
capteur

Lors de l'activation il se peut que la configuration d’un capteur ne
soit pas intégralement récupérée, vous pourrez alors utiliser la
fonction de récupération de la configuration.

Pour se faire il faut se rendre dans la section configuration en
cliquant sur I'écrou en haut de la page du capteur concerng, cliquer
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ensuite sur «modifier», cliquer ensuite sur «<Récupérer toute la
configuration» si vous souhaitez récupérer la totalité de la
configuration ou cliquer sur la fleche de synchronisation a coté des
parametres concernes.

ATTENTION : la synchronisation totale de la configuration peut prendre du temps et
dépendra de la fréquence d’émission de vos capteurs.

6.4. Frise chronologique du capteur

L'icbne « horloge » en haut a droite de la page d’un capteur permet
d’accéder a la frise chronologique du capteur.

Cette frise chronologique vous permet de visualiser I'historique des actions qui ont été
effectuée sur KARE sur ce capteur, comme :

« Etat du capteur (déclaration, activation...)

« Etat des alarmes (apparition, retour & la normal)

» Changement de configuration du capteur

6.5. Autonomie et simulateur d’autonomie

6.5.1 Autonomie «estimée»

A travers la page capteur vous pourrez observer I'autonomie
restante estimée par KARE. En effet cette estimation est réalisée
par un algorithme de calcul basé principalement sur I'analyse du
fonctionnement radio du produit depuis sa déclaration (date de mise
en service renseignée lors de la déclaration du capteur sur KARE),
du nombre d’'uplinks et nombre de downlinks et extrapolée dans le

Rutanomie de la baterie

futur.
Il s’agit donc d’une estimation théorique et non d’une prédiction
précise et garantie.
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Plus la batterie est utilisée sur une période longue, plus cette
estimation est fiable.

6.5.2 Autonomie «mesurée»

L’ «<Autonomie de la batterie mesurée» est issue d’'une mesure
effectuée par le capteur lui méme. Cet indicateur est remonté par le
capteur lorsque la tension batterie est inférieure a un seuil donné
(configuré par Adeunis).

Lorsque cet indicateur indique « Batterie faible», il est fortement
recommandé de changer la batterie.

6.5.3 Simulateur d’autonomie

Simuler lautonamiey,

Le simulateur d’autonomie n’apparait que lorsque le capteur a
passé depuis 15 jours I'étape 1 d’activation sur KARE.

Ce simulateur vous permet de faire varier différentes données pour
observer les répercussions estimées sur la batterie. Vous pourrez
ainsi modifier votre paramétrage capteur si nécessaire.

7. ACTIVER LE DECODAGE DE CAPTEURS

Pour activer le service de décodage des trames, plusieurs étapes sont nécessaires :

1. Premierement, le décodage ainsi que le choix des données a décoder doivent étre
paramétrés au niveau du ou des site(s).

2. Une fois le décodage configuré, il doit étre activé capteur par capteur.

7.1. Paramétrage du décodage :

Dans cette étape, vous allez sélectionner le site pour lequel vous souhaitez activer le
décodage, ainsi que le format de décodage et le type de données a décoder.
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:
EE Gérer les décod "
Empty test site

Aller sur aGérer les Sélectionner le site & Choisir I'option souhaitée
décodages» configurer

Deux choix s’offrent a vous :

1. Envoyer les trames décodées vers le
service partenaire Intent en choisissant « Format Intent »

2. Envoyer les trames décodées vers le
service de votre choix en choisissant «
Format Adeunis »

Si vous avez choisi le « Format Intent », vous devrez saisir :
* Lidentifiant fourni par Intent

* La clé secrete fournie par Intent

* La référence de contrat fournie par Intent

Si vous avez choisi le « Format Adeunis », vous devrez saisir :
* L'URL du service vers lequel les trames décodées doivent étre envoyees
* Un jeton d’authentification valide associé a ce service

Dans les deux cas, vous pouvez choisir de ne pas décoder tous les types de trames en
décochant «Décoder tous les types de données », et en sélectionnant une liste plus
restreinte.

7.2. Activation du décodage d’un ou plusieurs capteurs

Dans cette étape, vous allez sélectionner le ou les capteurs pour lesquels vous
souhaitez activer le décodage des données. L’activation peut se faire unitairement, au
niveau de la configuration du capteur, ou bien en masse grace a un import.
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7.2.1 Activation unitaire, fonction manuelle :

Pour activer un capteur unitairement, vous devez saisir une « référence de décodage »
sur le capteur pour lequel vous souhaitez décoder les trames. Pour cela il faut :

0018520000000018 |
[ copteues -]  CepteuecomFORTCEZ | ol @ ¢

, 0018820000001E16
a e pini. ST MoDy
) : T EY

Supprimer

Sélectionner le capteur Cliquer sur eModifiers en Indiquer la référence de
haut de page décodage

Deux choix s’offrent a vous :

1. Sivous utilisez le service partenaire Intent, il vous faut renseigner le champ «
Référence décodage » avec la référence du patrimoine
fournie par Intent, associée au site du capteur. C’est ce champ qui permettra
d’effectuer le mapping entre I'ID du capteur, et I'asset coté
Intent.

2. Dans le cas d’'un décodage Adeunis, il vous suffit de renseigner le champ «
Référence décodage » avec un mot-clé de votre choix
Dans tous les cas, cette référence sera transmise avec la trame décodée pour étre
plus facilement identifiée et analysée.

7.2.2 Activation par lots - fonction import du parc

Pour activer le décodage d’'un lot de capteurs sans avoir a entrer les informations une
a une dans la plateforme, I'import d’un fichier .csv est possible, accessible depuis le
menu «Importers».

Le champ « Decoding Ref. » doit étre renseigné dans le fichier .csv
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€ 'mporte

Cliquer sur
«lmporters

Attention :

Si vous utilisez le décodage au format Intent :

* nous vous conseillons de limiter I'import & 50 capteurs a la fois.

* la modification ou la suppression d’un flux dans Kare n’entraine pas la suppression
du flux c6té Intent. Il conviendra donc de contacter Intent afin de leur demander la
suppression manuelle de ces flux.

7.2.3 Visualisation du statut de décodage

Pour accéder au statut de décodage de vos capteurs site par site, vous pouvez vous
rendre sur la page «Capteurs», sélectionner le ou les sites en question, et observer la
colonne «Statut du décodage».

Cas du Format Adeunis :

Si vous avez choisi le format Adeunis, le service associé
a 'URL fournie doit s’attendre a recevoir une requéte http
POST avec :

* Un en-téte « Authorization: Bearer {{jeton
d’identification}} »

* Un en-téte « ContentType: application/json »

» Un contenu au format JSON

8. KARE via API

Il est possible d’intégrer certaines fonctions directement dans votre application ou votre
plateforme a travers des API mises a votre disposition.
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Pour se faire il vous faudra tout d’abord générer une clé a partir d’'un profil «xadmin» qui
vous permettra d’appairer avec la plateforme.

/" — . _
=3 =3
Cliquer sur «Gérer les Cliguer sur le bouton Cliquer sur «générer Bien penser & cliquer sur
utilisateurs» emodifiers a coté de une clé APl» «Mettre a jour» pour
I'utilisateur admin a uti- valider |z clé API

liser pour vos requétes

ATTENTION : si vous cliquez de nouveau sur «générer» la clé sera modifiée. Si la clé
précédente était utilisée il faudra alors bien penser a annuler I'opération ou mettre a
jour la nouvelle clé dans vos requétes.

Pour connaitre 'ensemble des requétes et fonctions disponibles via API se rendre sur
le Swagger associé : https://api.kare.Adeunis-connect.com/swagger-
ui.html#/Sensors32Api
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